非法证券活动案例
来源：中国证券业协会 
  一、假冒公司名义非法“荐股”诈骗投资者钱财
【案情简介】 
近期，自称“G软件有限公司业务员”的迟某等人通过电话、QQ群、微博等，向投资者推荐股票，宣称提供专业服务，所推荐股票买入盈利、短期翻倍，投资者需缴纳约1.5万元“会员费”，汇入“G软件有限公司财务总监”马某账户。但有投资者反映，在缴纳“会员费”，购买推荐的股票后，反而被套，损失大，“业务员”迟某和“财务总监”马某消失无踪，联系不上。 

【欺骗手段】 
1．假冒公司名义。经调查，迟某、马某等人均非G公司工作人员，属假冒、盗用G公司名义非法荐股，收取投资者会员费。 

2．网络、电信方式诈骗。迟某等人利用微博、QQ群进行“个股推荐”，宣称“盘面热点分析、盘口答疑、盘口买卖点提示、牛股推荐、帮解套”；同时向投资者发布消息，邀请其关注以上微博并加入该QQ群，当投资者表示出愿意尝试公司的荐股服务时，立刻要求投资者先加入“会员”，缴纳会员费。 

3．设置连环骗局。在投资者缴纳高额会员费购买推荐股票受到损失后，迟某等人谎称荐股软件版本不够高，需继续升级并缴纳升级费，进一步向投资者行骗；在投资者发现上当要求退款时，立即将投资者踢出QQ群，同时迟某电话关机，无法联系。 

4．手段方式隐蔽、反侦察意识强。迟某等人要求投资者通过网银、手机银行、ATM等电子银行方式支付会员费，无原始凭证，不能显示汇款用途，马某收款后立即通过异地ATM机取走款项，使投资者受骗后很难追回款项，维权取证更难。 

二、假冒证券公司APP，互联网诈骗需警惕
【前序】
近些年非法证券活动层出不穷，互联网诈骗日新月异。不法分子通过微信、QQ、电话等方式打着“优惠”“免费”“获利”噱头为客户定制交易软件、股票操作等骗局。证券公司不仅需要在官方网站发布通知、营业部现场张贴公告等方式提示诈骗活动，投资者也需要提高自我防范意识，谨防互联网诈骗。 

【案例】 

近日，投资者王某接到冒充某证券公司工作人员的不法分子通过微信加好友后向客户发送该证券公司最新的交易软件，向客户介绍最新的软件支持免费十档行情，申购基金费率享有一折优惠等。投资者王某被免费、优惠的功能所吸引，于是下载该软件进行注册。在进行银行卡绑定时，王某以充值的形式转入资金5000元，随后该“工作人员”引导进行银证转账，经操作后账户资金余额变为230元，资金不知去向。王某立刻跟“工作人员”联系，此时已被删除微信好友。王某意识到被骗后立马与该证券公司营业部联系。 

该证券公司营业部工作人员接到王某的求助后第一时间进行查证，该交易软件APP为不法分子假冒证券公司APP，通过使用与证券公司官方软件的标识一致的APP进行诈骗。营业部工作人员也积极与客户讲解近些年出现的非法诈骗活动，谨防客户再次受骗。 

【提示】 

1．投资者在使用证券公司交易软件时，应认准证券公司官网的交易软件，通过证券公司的官网等正规渠道进行交易或业务办理，切勿使用其他软件，避免信息泄露造成损失。 

2．证券公司应在官网、公司微信公众号等官网渠道发布公告进行风险提示，提示客户防范不法分子使用假冒公司标识的APP进行互联网诈骗。同时，投资者需自觉抵制诱惑，不断提高自身对非法证券活动的识别能力和防范意识，避免落入犯罪分子的诈骗行为。 

3．证券公司在接到客户反映，假冒公司标识的APP进行互联网诈骗，应第一时间报告当地证监局，并建议客户向当地公安机关报案。 

三、警惕冒充证券公司工作人员用话术诱导行骗
【疑云】 

某证券公司报案称：该公司多名客户投诉，刚开户不久就有冒充该证券公司的人员打电话或发微信推荐股票，让客户跟单操作，怀疑客户个人信息被泄露。 

【案情分析】 

某地区警方周密侦查揭开疑云： 某电信运营商话费结算系统承建公司员工李某，利用其系统维护管理权限结合黑客技术，大量调取证券公司客服电话的呼叫记录后，对外贩卖。 

【提示】 

除了黑客技术因素外，还有其他哪些途径呢？ 

 (一)免费WIFI可能是“隐形炸弹” 

曾经腾讯首度发布《移动支付网络黑色产业链研究报告》(以下简称《报告》)。《报告》显示每天大约有60万人次连接了存在安全风险的WiFi。不法分子通过搭建免费WiFi诱导你连接，从而盗取你手机上的重要信息，包括各类移动支付的用户名和密码。 

 (二)二维码可能暗藏“黑手” 

不法分子还经常用恶意二维码伪装成活动福利，引导用户进行扫描。一旦扫描此类二维码，手机将可能被植入木马病毒，您的各种隐私信息将会被木马盗取，后果不堪设想。 

 (三)不法分子利用网站漏洞窃取信息 

不法分子入侵网站后，一般会篡改网站内容，植入黑词黑链;二是植入后门程序，达到控制网站或网站服务器的目的;三是通过其他方式骗取管理员权限，进而控制网站或进行拖库。 

 (四)通过木马病毒窃取信息 

手机木马短信已成为不法分子惯用的诈骗方式。不法分子通过伪基站设备向不特定人群发送短信链接，该短信链接早就被植入木马病毒，一旦点击，用户的各种网银账号、密码、短信验证码都将被木马盗取，并转发到犯罪分子手中。 

在此特别提醒您： 

1．对于未表明真实身份的验证信息，请不要轻信。若是合法证券经营机构的工作人员，您都可以通过您所在的经营机构核实其信息的真伪。 

2．证券公司的工作人员不能以个人名义向客户收取服务费用、代客户作出投资决策、全权委托、违规代客户操作账户等。 

3．请妥善保管好账户密码，请勿将账户密码泄露给他人。 
